
เปิดโลกระบบเครือข่ายไร้สาย
การเช่ือมต่อ ช่องโหว่ และการรักษาความปลอดภัย (ตอนท่ี 3)

การเช่ือมต่อของระบบเครอืข่ายไร้สาย มี 2 รูปแบบด้วยกัน
รูปแบบการเช่ือมต่อแบบท่ี 1 เรียกว่าแบบ Ad-Hoc หรือแบบ Peer-to-Peer เป็นรูปแบบการ

เช่ือมต่อกันระหว่างเคร่ืองคอมพิวเตอร์ไร้สายและอุปกรณ์ต่างๆ ต้ังแต่สองเคร่ืองข้ึนไป เป็นการเช่ือมต่อ
กันโดยตรงระหว่างเคร่ืองคอมพิวเตอร์ไร้สาย หรือระหว่างเคร่ืองคอมพิวเตอร์ไร้สายกับอุปกรณ์ไร้สายอ่ืนๆ
โดยไม่มีอุปกรณ์ศูนย์กลางควบคุม เรียกว่า Access Point  ดังภาพท่ี 1 ผู้ส่งจะใช้วิธีการแพร่กระจายสัญญาณ
ออกไปทุกทิศทาง โดยไม่ทราบว่าเคร่ืองผู้รับอยู่ท่ีใด เคร่ืองผู้รับจะต้องอยู่ในขอบเขตพ้ืนท่ีให้บริการท่ี
สัญญาณมาถึงและคอยตรวจสอบสัญญาณว่าใช่ของตนหรือไม่ จะตรวจสอบจากค่า MAC Address ของ
เคร่ืองผู้รับ ซ่ึงถ้าใช่ก็จะนำสัญญาณไปทำงานต่อไป รูปแบบการเช่ือมต่อแบบน้ีจะไม่สามารถเช่ือมต่อเข้า
กับระบบเครือข่ายแบบมีสายสัญญาณได้ เว้นเสียแต่ว่าจะต้องติดต้ังอุปกรณ์ท่ีเรียกว่า Bridge แบบไร้สาย
หรือ Access Point

ภาพท่ี 1 แสดงรูปแบบการเช่ือมต่อแบบ Adhoc หรือ Peer-to-Peer

* นักวิชาการศึกษา กลุ่มงานพัฒนาและเผยแพร่นวัตกรรมเทคโนโลยีทางการศึกษา
ฝ่ายเทคโนโลยีทางการศึกษา สำนักวิทยบริการ
มหาวิทยาลัยสงขลานครินทร์ วิทยาเขตปัตตานี

อํานาจ  สุคนเขตร์*
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ภาพท่ี 4 แสดง Wireless Card แบบต่างๆ

ช่องโหว่ของระบบเครือข่ายไร้สาย
โดยท่ัวไปแล้วระบบเครือข่ายไร้สายมีความเส่ียงต่อการถูกโจมตีมากกว่าระบบเครือข่ายท่ีใช้สายนำ

สัญญาณ เน่ืองจากสัญญาณข้อมูลแพร่กระจายอยู่ในอากาศ และไม่จำกัดขอบเขตอยู่เพียงแต่ในห้องๆ เดียว
หรือบริเวณแคบๆ เท่าน้ัน แต่สัญญาณจะแพร่ไปถึงบริเวณภายนอกเขตความดูแลของผู้บริหารระบบได้ ซ่ึง
อาจจะทำให้ผู้โจมตีสามารถดักฟัง ปลอมแปลงสัญญาณข้อมูล หรือบุกรุกระบบได้โดยไม่ต้องปรากฏตัวให้
เห็น ย่ิงไปกว่าน้ันผู้โจมตีอาจใช้อุปกรณ์สายอากาศพิเศษท่ีทำให้สามารถรับส่งสัญญาณจากบริเวณภายนอก
ท่ีไกลออกไปได้มาก อีกท้ังเทคโนโลยีสำหรับการรักษาความปลอดภัยท่ีติดต้ังกับตัวระบบเครือข่ายไร้สาย
น้ัน ปัจจุบันมีช่องโหว่อยู่มาก ดังน้ันผู้ท่ีใช้ระบบเครือข่ายไร้สายควรตระหนักถึงความเส่ียงและช่องโหว่ด้าน
ความปลอดภัยของระบบเครือข่ายไร้สายดังท่ีจะกล่าวถึงในส่วนต่อไปน้ี
สัญญาณรบกวน (Jamming)

สัญญาณรบกวนเป็นปัญหาท่ีสำคัญอีกปัญหาหน่ึงสำหรับระบบเครือข่ายไร้สาย ซ่ึงยากท่ีจะหลีกเล่ียง
ได้เน่ืองจากเป็นธรรมชาติของการส่ือสารแบบไร้สาย โดยท่ัวไปแล้วสัญญาณรบกวนในช่องสัญญาณจะสร้าง
ปัญหาให้กับอุปกรณ์ภาครับ โดยทำให้ไม่ให้สามารถแปลสัญญาณข้อมูลท่ีถูกส่งมาได้อย่างถูกต้อง สำหรับ
ระบบเครือข่ายไร้สาย นอกจากปัญหาดังกล่าวแล้วหากสัญญาณรบกวนในช่องสัญญาณท่ีใช้อยู่มีกำลังสูงพอ
ประมาณ กลไก CSMA/CA ท่ีได้กล่าวถึงในตอนท่ี 1 แล้ว มีหน้าท่ีควบคุมสิทธิในการส่งสัญญาณของ
อุปกรณ์ระบบเครือข่ายไร้สาย จะไม่อนุญาตให้อุปกรณ์ใดๆ ทำการส่งสัญญาณได้เลย สรุปก็คือสัญญาณ
รบกวนในช่องสัญญาณนอกจากจะทำให้สมรรถนะของระบบเครือข่ายไร้สายลดลงแล้วยังอาจทำให้ระบบ
เครือข่ายตกอยู่ในสภาวะ Denial-of-Service ด้วย
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สัญญาณรบกวนอาจเกิดมาจากอุปกรณ์ส่ือสารหรืออุปกรณ์ระบบเครือข่ายไร้สายอ่ืนๆ ท่ีถูกใช้งาน
อยู่ในบริเวณใกล้เคียงซ่ึงมีการรับส่งสัญญาณด้วยคล่ืนความถ่ีย่านเดียวกับอุปกรณ์ระบบเครือข่ายไร้สาย ใน
ระบบท่ีใช้งานอยู่ ส่วนใหญ่แล้วอุปกรณ์ระบบเครือข่ายไร้สายท่ีนิยมใช้กันอยู่ท่ัวไปมีการรับส่งสัญญาณด้วย
คล่ืนวิทยุในย่านความถ่ี 2.4 GHz หรือท่ีมีช่ือเรียกว่าย่านความถ่ี ISM (Industrial Scientific Medical)
ซ่ึงเป็นย่านความถ่ีสาธารณะสากลท่ีถูกจัดสรรสำหรับการใช้งานร่วมกันของอุปกรณ์หรือเคร่ืองมือส่ือสาร
ต่างๆ เช่น เคร่ืองไมโครเวฟ โทรศัพท์แบบไร้สาย (Cordless Phone) อุปกรณ์ Bluetooth และอุปกรณ์
ระบบเครอืข่ายไรส้าย เป็นต้น ซ่ึงระบบเครอืข่ายไรส้ายทีเ่ราใชง้านอยูอ่าจไมส่ามารถทำงานอยา่งเต็ม
ประสิทธิภาพ หรือตกอยู่ในสภาวะ Denial-of-Service หากมีการใช้งานอุปกรณ์ดังกล่าวในบริเวณใกล้เคียง
นอกจากน้ีแล้วสัญญาณรบกวนอาจเกิดมาจากการกระทำของผู้โจมตีโดยจงใจ ผู้โจมตีอาจนำอุปกรณ์ส่ือสาร
ท่ีใช้ความถ่ีเดียวกับอุปกรณ์ระบบเครือข่ายไร้สายท่ีถูกดัดแปลงให้ส่งสัญญาณออกมารบกวนมาติดต้ัง และ
กระจายสัญญาณในบริเวณใกล้เคียงเพ่ือรบกวน หรือปิดก้ันการทำงานของระบบเครือข่ายไร้สาย นอกจาก
น้ีผู้โจมตีอาจใช้วิธีส่งสัญญาณข้อมูลหรือคำส่ังต่างๆ โดยไม่ตรงกับมาตรฐานเพ่ือครอบครองช่องสัญญาณ
ไว้เพียงผู้เดียวหรือกีดกันไม่ให้ผู้อ่ืนเข้าใช้ช่องสัญญาณได้

ไม่มีการใช้ WEP (Wired Equivalent Privacy)
อุปกรณ์ระบบเครือข่ายไร้สายท่ีไม่มีการใช้งานกลไกรักษาความปลอดภัยเป็นช่องโหว่ของระบบท่ี

อันตรายมาก ซ่ึงทำให้มีความเส่ียงสูงท่ีระบบจะถูกโจมตีหรือใช้เป็นฐานสำหรับโจมตีระบบ อ่ืนๆ และการ
แกะรอยผู้โจมตีเป็นไปได้ยาก จริงอยู่ท่ีการไม่ติดต้ังกลไกรักษาความปลอดภัยสำหรับระบบเครือข่ายไร้สาย
จะทำให้ผู้ใช้สามารถเช่ือมต่อเข้ากับระบบเครือข่ายไร้สาย และอินเตอร์เน็ตได้อย่างสะดวก (Plug-n-Play)
แต่ในขณะเดียวกันการไม่ติดต้ังกลไกรักษาความปลอดภัยก็เป็นการอำนวยความสะดวก ให้ผู้โจมตีบุกรุก
ระบบได้อย่างง่ายดายด้วยกัน โดยปกติแล้วความสามารถในการรับส่งสัญญาณของอุปกรณ์ระบบเครือข่าย
ไร้สาย ไม่ได้จำกัดขอบเขตอยู่เพียงแต่ในห้องๆ เดียวหรือบริเวณแคบๆ เท่าน้ัน แต่จะครอบคลุมไปถึง
บริเวณภายนอกด้วย ดังน้ันผู้โจมตีสามารถบุกรุกระบบในขณะท่ีหลบซ่อนตัวอยู่ในบริเวณใกล้เคียง และไม่
ต้องปรากฏตัวให้เห็น ย่ิงไปกว่าน้ันผู้โจมตีอาจใช้อุปกรณ์สายอากาศพิเศษท่ีสามารถรับส่งสัญญาณจาก
บริเวณภายนอกท่ีไกลออกไปมากซ่ึงทำให้การจับตัวผู้โจมตีเป็นไปได้ยากข้ึนอีกด้วย การไม่ใช้งานกลไกรักษา
ความปลอดภัยสำหรับระบบเครือข่ายไร้สายเท่ากับเป็นการเปิดประตูและท้าทายให้ผู้โจมตีบุกรุกเข้ามาใน
เครือข่าย และสร้างความเสียหายให้กับระบบได้มากมายหลายรูปแบบ อาทิ

- ดักฟัง และตีความหมาย หรือปลอมแปลงสัญญาณข้อมูลท่ีถูกรับส่งในระบบเครือข่ายไร้สายได้
อย่างเสรี โดยเฉพาะอย่างย่ิงข้อมูลเก่ียวกับ Username และรหัสผ่านต่างๆ

- ลักลอบใช้อินเทอร์เน็ตได้ฟรี หากระบบเครือข่ายไร้สายมีการเช่ือมต่อกับอินเทอร์เน็ตด้วย
- เข้าถึง ดัดแปลง หรือทำลายข้อมูลทรัพยากรต่างๆ ท่ีได้รับการ Share ไว้ ท้ังในระบบเครือข่าย

ไร้สาย และระบบเครือข่ายมีสาย สำหรับผู้ใช้ท่ัวไปในระบบน้ันๆ
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-ฉวยโอกาสใช้ ช่องโหว่ของซอฟต์แวร์ต่างๆ ในระบบเพ่ือเพ่ิมขีดความสามารถในการโจมต ีซ่ึง
ผู้โจมตีอาจจะสามารถนำโค้ดต่างๆ มาติดต้ังและเรียกใช้ในระบบได้ในท่ีสุด

-ตกเป็นเหย่ือท่ีถูกใช้เป็นฐานสำหรับโจมตีระบบอ่ืน ซ่ึงผู้โจมตีสามารถกลบเกล่ือนร่องรอย และ
ป้ายความผิดได้อย่างแนบเนียนเน่ืองจากหลักฐานทุกอย่างจะช้ีไปยังเครือข่ายของเหย่ือ

การท่ีอุปกรณ์ระบบเครือข่ายไร้สายถูกติดต้ังโดยไม่มีการใช้กลไกรักษาความปลอดภัยไว้น้ัน
อาจเน่ืองมากจากสาเหตุต่อไปน้ี

- ระบบเครือข่ายไร้สายถูกติดต้ังเป็นเครือข่ายสาธารณะท่ีอนุญาตให้ผู้ใช้ท่ัวไปสามารถเข้ามาใช้
เครือข่ายได้อย่างสะดวกและอิสระ เช่น ระบบเครือข่ายไร้สายในห้องสมุด โรงเรียน  มหาวิทยาลัย หรือ
ศูนย์ประชุม เป็นต้น การติดต้ังรหัสผ่านในกรณีน้ีอาจไม่เหมาะสมหรือเป็นไปได้ยากในทางปฏิบัติ

- ผู้ใช้ต้องการความสะดวกในการตดิต้ังและใช้งาน
- ผู้ดูแลระบบไม่ต้องการความยุ่งยากท่ีจะต้องบริหารและแจกจ่ายรหัสผ่านให้กับอุปกรณ์ระบบ

เครือข่ายไร้สายทุกช้ิน ซ่ึงจะต้องเสียเวลาค่อนข้างมากในการกำหนดหรือเปล่ียนค่ารหัสผ่านในเครือข่าย
- อุปกรณ์ระบบเครือข่ายไร้สายถูกติดต้ังด้วยค่า default ซ่ึงโดยปกติแล้วอุปกรณ์ระบบเครือข่าย

ไร้สาย จะถูกต้ังค่ามาโดย defaultให้ไม่มีการใช้กลไกรักษาความปลอดภัยเพ่ือเป็นการอำนวยความสะดวก
ในการใช้อุปกรณ์ระบบเครือข่ายไร้สาย ซ่ึงผู้ติตต้ังระบบเครือข่ายไร้สายท่ีไม่มีความรู้ประสบการณ์ หรือความ
พยายามเพียงพอส่วนมากมักจะติดต้ังด้วยค่า default น่ันเอง

-อุปกรณ์ระบบเครือข่ายไร้สายท่ีมาพร้อมกับเคร่ืองคอมพิวเตอร์ (โดยเฉพาะอย่างย่ิงคอมพิวเตอร์
แบบพกพาสมัยใหม่ซึ่งมักจะมีอุปกรณ์ระบบเครือข่ายไร้สายแบบ built-in มาด้วย) อาจจะไม่มีการ
 enable กลไกรักษาความปลอดภัยไว้

-พนักงานในองค์กรทำการติดต้ังอุปกรณ์ระบบเครือข่ายไร้สายโดยไม่ได้รับอนุญาต
-ผู้โจมตีแอบติดต้ังอุปกรณ์ระบบเครือข่ายไร้สายไว้
- ช่องโหว่ของกลไก WEP (Wired Equivalent Privacy)
เน่ืองจาก WEP ถูกออกแบบมาเพ่ือสร้างความปลอดภัยให้กับระบบเครือข่ายไร้สาย ในระดับท่ี

ใกล้เคียงกับระบบเครือข่ายแบบมีสาย จึงไม่น่าประหลาดใจเลยว่ากลไกดังกล่าวมีช่องโหว่อยู่หลายประการ
ดังจะกล่าวถึงในส่วนต่อไปน้ี

ช่องโหว่ของ WEP Encryption
กลไกการเข้ารหัสข้อมูลของ WEP มีช่องโหว่ซ่ึงอาจทำให้ผู้โจมตีสามารถคำนวณหา key stream

หรือรหัสลับท่ีใช้ในระบบเครือข่ายไร้สายได้ การเจาะกลไกการเข้ารหัสของ WEP มีหลายรูปแบบเช่น การ
ทดสอบรหัสทุกค่าท่ีเป็นไปได้ การสร้างพจนานุกรมของ Key Stream และการทำนายรหัสลับจาก Key
Stream ซ่ึงจะกล่าวถึงดังต่อไปน้ี

-Brute-Force Attack การเจาะรหัสลับโดยใช้วิธีทดสอบรหัสทุกๆ ค่า (brute-force) ในกรณีท่ี
รหัสลับในระบบเครือข่ายไร้สาย มีขนาดส้ันเกินไป (40 บิต) ผู้โจมตีสามารถใช้วิธีทดสอบรหัสทุกๆ ค่าท่ี
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เป็นไปได้กับข้อมูลท่ีรวบรวมจากเครือข่ายว่าเป็นรหัสผ่านท่ีใช้หรือไม่ (โดยการคำนวณและตรวจสอบคา่
ICV (Integrity Check Value)) นอกจากน้ีผู้โจมตีอาจสามารถใช้ dictionary เพ่ือช่วยในการสืบหารหัส
ลับได้เร็วข้ึนด้วย หากมีการใช้รหัสลับท่ียาวมากข้ึนวิธีการโจมตีแบบน้ีก็อาจจะสำเร็จได้ยาก

-Key Stream Dictionary คำนวณหา key stream ทีใ่ชใ้นการเขา้รหสัขอ้ความสำหรบั IV
(Initialization Vector) แต่ละค่า ผู้โจมตีจะต้องรู้ข้อมูลดิบก่อนเข้ารหัสถึงจะสามารถคำนวณหา key stream
ได้โดยการทำ XOR ระหว่างข้อมูลดิบและข้อความรหัสท่ีรวบรวมได้จากเครือข่าย ซ่ึงผู้โจมตีอาจรู้ข้อมูล
ดิบของ packet หน่ึงๆ ท่ีส่งมาได้โดยการล่อลวงผู้ใช้หรือเครือข่ายให้มีการส่งข้อความท่ีต้องการหรือทำนาย
ได้ เม่ือผู้โจมตีทราบ key stream สำหรับ IV ค่าหน่ึงๆ ผู้โจมตีจะสามารถเข้ารหัสข้อมูลท่ีจะส่งผ่านกลไก
WEP หรืออ่าน packet ท่ีถูกเข้ารหัสด้วย key stream และ IV ดังกล่าวได้แล้วโดยไม่จำเป็นต้องรู้รหัสลับ
นอกจากน้ีผู้โจมตีอาจจะสามารถรวบรวมขอ้มูลโดยวิธีดังกล่าวได้มากจนกระท่ังสร้างฐานข้อมูลของ key
stream สำหรับทุกๆ ค่าท่ีเป็นไปได้ของ IV (ซ่ึงมีท้ังหมด 2^24 = 16,777,216 ค่า) ซ่ึงจะทำให้ผู้
โจมตีสามารถอ่าน packet ท่ีถูกเข้ารหัสด้วย key stream และ IV แต่ละค่าได้อย่างสมบูรณ์ แต่อย่างไรก็
ตามการท่ีจะสร้างฐานข้อมูลดังกล่าวได้น้ันผู้โจมตีอาจต้องใช้เวลานานและความพยายามสูง

-Weak IVs Attack ผู้โจมตีสามารถอาศัยช่องโหว่ท่ีเกิดข้ึนเม่ือ IV บางค่า + รหัสลับ ถูกใช้ใน
RC4 PRNG ซ่ึงจะทำให้ผู้โจมตีสามารถทำนายรหัสลับท่ีใช้ในเครือข่ายได้จากไบต์แรกๆ ของ key stream
ซ่ึงค่า IV ท่ีทำให้เกิดช่องโหว่ดังกล่าวเรียกว่า Weak IV ในการเจาะรหัสลับน้ีผู้โจมตีจะต้องทราบข้อมูล
ดิบในไบต์แรกของ packet เพ่ือนำมาคำนวณหาไบต์แรกของ key stream ซ่ึงเป็นโชคร้ายของระบบท่ีข้อ
ความใน IEEE 802.11 packet มักจะเร่ิมต้นด้วยค่าคงท่ี [เช่น 0xAA (Hex)] ซ่ึงเป็น header ของโพรโต
คอลท่ีอยู่ layer เหนือข้ึนไป แต่อย่างไรก็ตามการทำนายรหัสลับด้วยวิธีดังกล่าวไม่ได้ให้ผลลัพธ์ถูกต้อง
เสมอไป ผู้โจมตีจะต้องพยายามทำนายรหัสลับจาก packet ท่ีถูกเข้ารหัสด้วย Weak IV ท่ีแตกต่างกันออก
ไปหลายๆ คร้ัง ซ่ึงผลท่ีได้รับจากการทำนายซ้ำๆ กันมากท่ีสุดจะมีโอกาสเป็นรหัสลับท่ีต้องการน่ันเอง ใน
ปัจจุบันซอฟต์แวร์สำหรับเจาะรหัสลับด้วยวิธีดังกล่าวได้ถูกเผยแพร่สู่สาธารณชนท่ัวไปแล้ว ซอฟต์แวร์ท่ีว่า
น้ีได้แก่ Airsnort และ WEPcrack (สำหรับระบบปฏิบัติการ Linux) ซ่ึงสามารถทำนายรหัสลับได้อย่าง
ค่อนข้างแม่นยำหลังจากรวบรวมข้อมูลจากเครือข่ายได้ประมาณ 1,000,000 - 5,000,000 packet (ซ่ึง
อาจต้องใช้เวลานานหลายช่ัวโมงในการรวบรวมข้อมูลจำนวนดังกล่าว)

ช่องโหว่ของ WEP Authentication
กลไกการตรวจสอบผู้ใช้ (WEP Authentication) แบบ Shared Key ท่ีกำหนดไว้ในมาตรฐาน

IEEE 802.11 มีช่องโหว่ทำให้ผู้โจมตีสามารถล่วงรู้ความลับส่วนหน่ึงของระบบเครือข่ายไร้สายได้ ซ่ึงผู้
โจมตีสามารถนำไปใช้เพ่ือผ่านการตรวจสอบและได้รับอนุญาตให้ใช้เครือข่ายได้อย่างถูกต้อง หรือใช้ในการ
เข้ารหัสข้อมูลได้ นอกจากน้ันผู้โจมตียังสามารถท่ีจะถอดรหัสข้อมูลได้บางส่วนหรืออาจจะสามารถ ถอด
รหัสลับของเครือข่ายได้ในท่ีสุดเม่ือผู้โจมตีรวบรวมข้อมูลดังกล่าวจนเพียงพอ เน่ืองจากในระหว่างการทำ
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งานของกลไก WEP Authentication จะมีการส่งข้อความคำถาม (Challenge Text) โดยไม่มีการเข้ารหัส
สัญญาณมายังผู้ท่ีขอรับการตรวจสอบ จากน้ันผู้ขอรับการตรวจสอบทำการเข้ารหัสข้อความคำถามท่ีได้รับ
แล้วส่งกลับไปเพ่ือรับการตรวจสอบ ดังน้ันผู้โจมตีซ่ึงสามารถดักฟังเพ่ือทราบถึงข้อความคำถามท้ังก่อนและ
หลังการเข้ารหัสข้อมูลจึงสามารถคำนวณหา Key Stream และ IV ท่ีถูกใช้ได้โดยการ XOR แบบบิตต่อ
บิตระหว่างข้อความท้ังสอง เม่ือทราบ Key Stream และ IV แล้วผู้โจมตีสามารถใช้ Key Stream และ IV
ดังกล่าวในการเข้ารหัสข้อความคำถาม (Challenge Text) ระหว่างขอรับการตรวจสอบ เน่ืองจาก Key
Stream และ IV ดังกล่าวมีความถูกต้อง ผู้โจมตีจึงสามารถที่จะผ่านการตรวจสอบของกลไก WEP
Authentication ได้อย่างถูกต้อง นอกจากน้ีเน่ืองจากในระบบเครือข่ายไร้สาย รหัสลับท่ีใช้ในกระบวนการ
Authentication เป็นรหัสลับเดียวกันกับท่ีใช้ในการเข้ารหัสข้อมูล และเป็นรหัสลับหน่ึงเดียวท่ีทุกคนใน
เครือข่ายใช้ร่วมกัน ดังน้ัน Key Stream และ IV ท่ีผู้โจมตีได้รับดังกล่าวจึงสามารถถูกนำไปใช้ในการเข้า
รหัสข้อมูลเพ่ือส่งผ่านเครือข่ายได้ด้วยโดยทำการ XOR ระหว่าง Key Stream และข้อมูลท่ีต้องการส่ง
น่ันหมายความว่าช่องโหว่ท่ีกล่าวถึงน้ีได้ทำให้ผู้โจมตีผ่านการตรวจสอบ และทำการส่งข้อความส้ันๆ (128
ไบต์ ซ่ึงเป็นขนาดของ Challenge Text ท่ีใช้ในกระบวนการ Authentication) ได้อย่างเสรี นอกจากน้ี
ผู้โจมตีสามารถนำเอา Key Stream และ IV ท่ีคำนวณได้ไปใช้ในการถอดรหัสข้อความในเครือข่ายซ่ึงถูก
เข้ารหัสด้วย IV และ Key Stream ดังกล่าวได้บางส่วนด้วย เน่ืองจากในกระบวนการ Authentication แต่
ละคร้ังอาจมีการใช้ IV ท่ีแตกต่างกันออกไป ดังน้ันเม่ือเกิดกระบวนการ Authentication หลายๆ คร้ัง ผู้
โจมตีอาจจะสามารถรวบรวมขอ้มูลดังกล่าวได้อย่างสมบูรณ์จนสร้างฐานข้อมูลของ Key Stream สำหรับ
ทุกๆ ค่าท่ีเป็นไปได้ของ IV เพ่ือนำไปใช้ในการถอดรหัสข้อความซ่ึงถูกเข้ารหัสด้วย IV และ Key Stream
นั้นๆ ได้ ในกรณีนี้ผู้โจมตีสามารถก่อให้เกิดกระบวนการ Authentication จำนวนมากได้โดยการส่ง
สัญญาณ Request-for-Deauthentication เพ่ือขอให้เครือข่ายระงับสิทธิของผู้ใช้หน่ึงๆ (ซ่ึงมาตรฐาน IEEE
802.11 ได้กำหนดให้ Request ดังกล่าวไม่สามารถถูกปฏิเสธได้) ทำให้ผู้ใช้น้ันๆ ต้องขอรับการตรวจ
สอบคร้ังใหม่ซ้ำๆ อย่างต่อเน่ือง ย่ิงไปกว่าน้ันผู้โจมตีอาจจะสามารถคำนวณหารหัสลับท่ีใช้ในเครือข่ายได้
จาก Key Stream ท่ีถูกสร้างจากค่า IV ท่ีอ่อนแอ (Weak IV) จำนวนหน่ึงได้ เม่ือน้ันก็หมายความว่า
กลไกสำหรับการรักษาความปลอดภัยของเครือข่ายท่ีกำหนดไว้ในมาตรฐาน IEEE 802.11 ได้ถูกพิชิต
ลงแล้วอย่างส้ินเชิง เห็นได้ว่ากลไกการตรวจสอบและอนุญาตผู้ใช้แบบใช้รหัสผ่าน (Shared-Key WEP
Authentication) ท่ีกำหนดไว้ในมาตรฐาน IEEE 802.11 ถูกเจาะได้ไม่ยากและยังเป็นช่องโหว่ให้ผู้โจมตี
สามารถคำนวณหารหัสลับของเครือข่ายได้ซ่ึงจะทำให้ความปลอดภัยของระบบเครือข่ายไร้สายหมดไปโดย
ส้ินเชิง

ดังน้ันผู้ดูแลระบบจึงควรหลีกเล่ียงการใช้กลไกตรวจสอบดังกล่าวในระบบเครือข่ายไร้สาย และ
เปล่ียนไปใช้เทคนิคอ่ืนเพ่ือทำการตรวจสอบและอนุญาตผู้ใช้
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การโจมตีแบบ Man-in-Middle
ในการโจมตีแบบ Man-in-Middle ผู้โจมตีจะลวงให้ผู้ใช้เช่ือมต่อเข้ากับ Access Point ของผู้

โจมตีซ่ึงจะทำให้ผู้โจมตีสามารถเข้าถึงข้อมูลท่ีผู้ใช้รับส่งอยู่ได้ เน่ืองจากมาตรฐาน IEEE 802.11 ไม่ได้
บังคับให้เคร่ืองคอมพิวเตอร์ของผู้ใช้ต้องทำการ Authenticate Access Point ก่อนเข้ารับบริการ ซ่ึงเคร่ือง
คอมพิวเตอร์ของผู้ใช้สามารถเช่ือมต่อเข้ากับ Access Point ใดๆ ก็ได้ท่ีให้บริการ และโดยปกติเคร่ือง
คอมพิวเตอร์ของผู้ใช้จะเลือกท่ีจะเช่ือมต่อเข้ากับ Access Point ท่ีมีกำลังรับส่งสูงกว่า ดังน้ันผู้โจมตีอาจ
สามารถล่อลวงให้เคร่ืองคอมพิวเตอร์ของผู้ใช้เช่ือมต่อกับ Access Point ของผู้โจมตีท่ีมีกำลังรับส่งสูงกว่า
ได้

การรักษาความปลอดภัย
ระบบเครือข่ายไร้สายมีช่องโหว่หลายประการซ่ึงทำให้ผู้โจมตีสามารถบุกรุกระบบเครือข่ายไร้สาย

หรือใช้ระบบเครือข่ายไร้สายเป็น back-door เพ่ือโจมตีระบบเครือข่ายในส่วนอ่ืนๆ ของระบบได้ หรือใช้
ระบบเครือข่ายไร้สายเป็นฐานสำหรับโจมตีระบบอ่ืนแล้วป้ายความผิดให้ระบบเครือข่ายไร้สายท่ีตกเป็นเหย่ือ
แทน ถึงแม้ว่าระบบเครือข่ายไร้สายในความดูแลของท่านจะได้รับการติดต้ังกลไกการรักษาความปลอดภัย
ท่ีเหมาะสมแล้วเพ่ือป้องกันไม่ให้ผู้โจมตีสามารถบุกรุกผ่าน Firewall เข้ามาโจมตีระบบได้ แต่หากไม่มีการ
ป้องกันผู้โจมตีจากการบุกรุกเข้ามาทางระบบเครือข่ายไร้สาย ซ่ึงเป็นส่วนอ่อนแอท่ีสุดส่วนหน่ึงของระบบ
การลงทุนติดต้ังระบบรักษาความปลอดภัยอย่างแน่นหนาดังกล่าวจะไม่เกิดประโยชน์ เพราะผู้โจมตีสามารถ
ใช้ระบบเครือข่ายไร้สายเป็น back-door อย่างดีเพ่ือบุกรุกระบบ

ดังน้ันจึงจำเป็นอย่างย่ิงท่ีผู้ดูแลระบบจะต้องใช้มาตรการต่างๆ อย่างเหมาะสม เพ่ือป้องกันการ
โจมตีให้กับระบบเครือข่ายไร้สาย หรืออย่างน้อยทำให้ผู้โจมตีไม่สามารถบุกรุกระบบเครือข่ายไร้สายได้โดย
ง่าย

การรักษาความปลอดภัยเป็นการเสริมสร้างความปลอดภัยให้กับระบบเครือข่ายไร้สาย ในข้ันต้น
น้ันสามารถทำได้โดยการติดต้ังค่าการทำงานของอุปกรณ์ระบบเครือข่ายไร้สายอย่างเหมาะสม รวมถึงการ
ใช้ Firewall, VPN (Virtual Private Network), และ IDS (Intruder Detection System) มาตรการรักษา
ความปลอดภัยในระดับเบ้ืองต้นดังท่ีจะกล่าวถึงในส่วนต่อไปน้ีจะทำให้ระบบเครือข่ายไร้สายมีความปลอด
ภัยในระดับท่ียอมรับได้สำหรับการใช้งานตามบ้านเรือนหรือองค์กรท่ีไม่ต้องการความปลอดภัยมากนัก

1. เปล่ียน Login ID และรหัสผ่านของอุปกรณ์และหลีกเล่ียงการใช้งาน SNMP ส่ิงท่ีผู้ดูแล
ระบบควรทำเป็นส่ิงแรกเม่ือติดต้ังอุปกรณ์ระบบเครือข่ายไร้สาย คือเปล่ียน Login ID และรหัสผ่านสำหรับ
การต้ังค่าการทำงานของอุปกรณ์ดังกล่าว ผู้ดูแลระบบควรเลือกใช้ Login ID และรหัสผ่านท่ีมีความแข็ง
แรงสูงเพ่ือให้ผู้โจมตีไม่สามารถเดาหรือเจาะรหัสได้โดยง่ายและควรมีการเปล่ียน Login ID และรหัสผ่าน
อย่างสม่ําเสมอ นอกจากน้ีผู้ดูแลระบบไม่ควรอนุญาตให้มีการต้ังค่าการทำงานของอุปกรณ์ผ่านอินเทอร์เน็ต
ด้วย SNMP เพ่ือป้องกันไม่ให้ผู้โจมตี (ซ่ึงอาจทราบข้อมูลของ Login ID และรหัสผ่านจากการดักฟัง
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หรือเจาะรหัส) สามารถอ่านหรือปรับเปล่ียนค่าการทำงานของอุปกรณ์ผ่านเครือข่ายได้ มาตรการเหล่าน้ี
เป็นส่ิงท่ีผู้ดูแลระบบควรปฏิบัติในการติดต้ังอุปกรณ์ทุกชนิดมิใช่แต่เพียงอุปกรณ์ระบบเครือข่ายไร้สายเท่า
น้ัน

2. การต้ังช่ือและปกปิด SSID ของอุปกรณ์แม่ข่าย Service Set Identifier (SSID) ทำหน้าท่ี
เป็นช่ือเรียกของเครือข่ายระบบเครือข่ายไร้สายแต่ละเครือข่าย ซ่ึงผู้ท่ีประสงค์จะเข้ามาใช้เครือข่ายจะต้อง
รู้ช่ือหรือ SSID ของเครือข่ายจึงจะสามารถขอรับการตรวจสอบเพ่ือใช้งานเครือข่ายน้ันๆได้ โดยปกติแล้ว
อุปกรณ์แม่ข่ายจะส่งสัญญาณทุกๆช่วงเวลาท่ีกำหนดไว้เพ่ือให้ทุกอุปกรณ์ทราบถึง SSID ของเครือข่าย ซ่ึง
เป็นการอำนวยความสะดวกให้ผู้โจมตีรู้ SSID ของเครือข่ายได้โดยง่าย ดังน้ันผู้ดูแลระบบจึงควรท่ีจะหลีก
เล่ียงการเปิดเผยช่ือของเครือข่ายโดยปรับต้ังค่าอุปกรณ์แม่ข่ายให้ระงับใช้งานฟังก์ชัน "Broadcast SSID"
แต่อย่างไรก็ตามผู้โจมตีก็ยังสามารถค้นหา SSID ของเครือข่ายโดยใช้วิธีอ่ืนหรือซอฟต์แวร์บางอย่างเช่น
Windows XP ได้ แต่อย่างไรก็ตามการงดใช้ฟังก์ชัน Broadcast SSID ก็ยังดีกว่าการใช้งานฟังก์ชันดัง
กล่าว นอกจากน้ีแล้วในการต้ังช่ือเครือข่ายผู้ดูแลระบบควรใช้ SSID ท่ีไม่มีความเก่ียวข้องใดๆ กับเครือ
ข่ายเพ่ือผู้โจมตีจะได้ไม่สามารถคาดเดาหน้าท่ีหรือโครงสร้างของเครือข่ายจาก SSIDได้โดยง่ายและควรมี
การเปล่ียนช่ือ SSID อย่างสม่ําเสมอ

3. ปิดก้ันการทำงานในโหมด Adhoc หรือ Peer-to-Peer การใช้งานในโหมด Adhoc หรือ
Peer-to-Peer ทำให้อุปกรณ์ระบบเครือข่ายไร้สายสามารถติดต่อส่ือสารถึงกันได้โดยไม่ต้องผ่านอุปกรณ์
แม่ข่าย ในกรณีท่ีคอมพิวเตอร์ของผู้ใช้มีการติดต้ังอุปกรณ์ระบบเครือข่ายไร้สาย และอนุญาตให้มีการใช้
งานในโหมดดังกล่าว ผู้โจมตีซ่ึงอยู่ในบริเวณใกล้เคียงภายในระยะของคล่ืนสัญญาณวิทยุอาจจะสามารถเช่ือม
ต่อเข้ากับคอมพิวเตอร์ของผู้ใช้น้ันได้โดยตรง ซ่ึงผู้โจมตีอาจสามารถใช้ประโยชน์จากช่องโหว่ของซอฟต์
แวร์ต่างๆเพ่ือบุกรุกระบบได้ต่อไป ซ่ึงผู้บุกรุกอาจสามารถเข้าถึง ดัดแปลงหรือทำลายไฟล์และข้อมูลความ
ลับ สร้าง backdoor เรียกใช้งานโค้ดต่างๆ หรือกระทำการอ่ืนๆได้ตามประสงค์บนระบบ ทางท่ีดีควรจะมี
การปิดก้ันไม่ให้อุปกรณ์ระบบเครือข่ายไร้สายบนระบบภายใต้ความดูแลของท่านทำงานในโหมด Peer-to-
Peer เพ่ือป้องกันการโจมตีโดยตรงดังกล่าวจากผู้ไม่ประสงค์ดี ซ่ึงการปิดก้ันการทำงานในโหมด Peer-to-
Peer ไม่ส่งผลกระทบต่อการใช้งานของผู้ใช้ท่ัวไปเน่ืองจาก โดยปกติแล้วอุปกรณ์ระบบเครือข่ายไร้สายจะ
ถูกติดต้ังให้ใช้งานในโหมด Infrastructure เพ่ืออนุญาตให้ผู้ใช้สามารถเช่ือมต่อเข้ากับอินเตอร์เน็ตได้ ดัง
น้ันผู้ดูแลระบบไม่ควรจะอนุญาตให้อุปกรณ์ระบบเครือข่ายไร้สายทำงานในโหมด Peer-to-Peer หากไม่มี
ความจำเป็นจริงๆ

4. ใช้งาน WEP Encryption ผู้ดูแลระบบควรเลือกใช้กลไกการเข้ารหัสของ WEP ในระบบ
เครือข่ายไร้สาย หากไม่มีกลไกสำหรับเข้ารหัสข้อมูลอ่ืนๆท่ีปลอดภัยกว่าให้เลือกใช้ ถึงแม้ว่ากลไกการเข้า
รหัสของ WEP จะมีช่องโหว่ก็ตามแต่ก็สามารถสร้างความปลอดภัยในกับเครือข่ายได้ในระดับ หน่ึง เน่ือง
จากซอฟต์แวร์ Airsnort หรือ WEPCrack สำหรับเจาะรหัสลับในระบบเครือข่ายไร้สาย ซ่ึงถูกพัฒนาบน
ระบบปฏิบัติการ Linux มีการติดต้ังท่ีค่อนข้างยุ่งยากโดยเฉพาะอย่างย่ิงสำหรับผู้ไม่มีความชำนาญ กับระบบ
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ปฏิบัติการ Linux ดังน้ันกลไกการเข้ารหัสของ WEP จึงสามารถกีดกันผู้โจมตี (สมัครเล่น) จำนวนหน่ึง
ซ่ึงไม่สามารถติดต้ังซอฟต์แวร์ดังกล่าวได้ นอกจากน้ีในการเจาะรหัสลับจะต้องมีการรวบรวมข้อมูลจากเครือ
ข่ายจำนวนมากซ่ึง ต้องใช้เวลานานหลายช่ัวโมงซ่ึงผู้โจมตีท่ีไม่มีความมุ่งม่ันเพียงพออาจจะไม่ พยายามท่ี
เจาะรหัสลับของเครือข่ายท่ีมีการใช้กลไกการเข้ารหัสของ WEP น่ันหมายความว่าการเลือกใช้กลไกเข้า
รหัสของ WEP จะช่วยทำให้ระบบเครือข่ายไร้สายเป็นเป้าหมายการโจมตีท่ียากข้ึน ซ่ึงผู้โจมตีท่ัวไปอาจเล่ียง
ไปบุกรุกเป้าหมายอ่ืนท่ีง่ายกว่าแทน พูดง่ายๆก็คือเลือกใช้กลไกเข้ารหัสของ WEP ก็ยังดีกว่าไม่ใช้การ
เข้ารหัสอะไรเลย

5. ควบคุม MAC Address ของผู้ใช้ วิธีหน่ึงท่ีอาจป้องกันไม่ให้ผู้โจมตีสามารถเข้าใช้ระบบเครือ
ข่ายไร้สาย ได้คือการควบคุม MAC Address ของอุปกรณ์ระบบเครือข่ายไร้สายท่ีมีสิทธิในการใช้เครือข่าย
ได้ โดยอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC Address ดังท่ีกำหนดไว้เท่าน้ันให้ใช้เครือข่ายได้อย่างถูกต้อง
ซ่ึงโดยปกติแล้วอุปกรณ์ศูนย์กลางควบคุม หรือ Access Point ท่ีใช้งานกันอยู่ท่ัวไปจะมีฟังก์ชันดังกล่าว
ติดต้ังไว้ให้เลือกใช้ได้ด้วย แต่ปัญหาอย่างหน่ึงสำหรับการควบคุมผู้ใช้ด้วยวิธีน้ีก็คือต้องมีการจัดการ และ
บริหารรายช่ือดังกล่าวซ่ึงอาจสร้างความไม่สะดวกโดยเฉพาะอย่างย่ิงสำหรับ เครือข่ายท่ีมีผู้ใช้จำนวนมากๆ
ย่ิงไปกว่าน้ันวิธีการป้องกันผู้โจมตีแบบน้ีมีช่องโหว่เน่ืองจากผู้โจมตี สามารถปลอมแปลง MAC Address
ของตนเพ่ือให้อยู่ในรายช่ือได้ (หรือท่ีเรียกกันว่า MAC Address spoofing) ผู้โจมตีอาจทราบรายช่ือของ
MAC Address ท่ีได้รับอนุญาตได้โดยการดักฟัง packet ในเครือข่าย ซ่ึงผู้โจมตีสามารถทราบข้อมูลดัง
กล่าวได้ถึงแม้จะมีการเข้ารหัสข้อความก็ตาม แต่ MAC Header จะไม่ถูกเข้ารหัส แต่อย่างไรก็ตามถ้าการ
จัดการและบริหารรายช่ือ MAC Address เป็นไปได้ไม่ยากนักและไม่มีมาตรการป้องกันผู้โจมตีท่ีดีกว่าน้ี
ผู้ดูแลระบบควรเลือกใช้วิธีการควบคุม MAC Address ของผู้ใช้ ถึงแม้ว่าวิธีดังกล่าวจะมีช่องโหว่ก็ตาม
แต่ก็สามารถสร้างความไม่สะดวกให้กับ ผู้โจมตีได้บางส่วน (เล็กๆน้อยๆก็ยังดีกว่าไม่มีการป้องกันไว้เลย)
ดังน้ันระบบเครือข่ายไร้สายท่ีมีจำนวนผู้ใช้จำนวนไม่มาก เช่น ในหน่วยงานเล็กท่ีมีการเช่ือมต่อระบบเครือ
ข่ายไร้สายไม่เกิน 40-50 เคร่ือง ควรมีการเลือกใช้มาตรการรักษาความปลอดภัยดังกล่าว

6. หลีกเล่ียงการใช้ DHCP การใช้ DHCP เป็นกลไก เพ่ือกำหนด IP Address ของอุปกรณ์
คอมพิวเตอร์โดยอัตโนมัติ ก่อให้เกิดความสะดวกต่อผู้ใช้มากในการเช่ือมต่อเข้ากับอินเทอร์เน็ต แต่ใน
ขณะเดียวกันการใช้ DHCP ก็ทำให้ผู้โจมตีท่ีบุกรุกระบบเครือข่ายไร้สาย ได้แล้วสามารถเช่ือมต่อเข้ากับ
อินเทอร์เน็ตได้โดยสะดวกเช่นเดียวกัน ดังน้ันผู้ดูแลระบบควรหลีกเล่ียงการใช้ DHCP ซ่ึงจะทำให้ผู้โจมตี
ต้องใช้ความพยายามสูงข้ึนอีกในการเช่ือมต่อเข้ากับเครือข่ายอินเทอร์เน็ต

7. หลีกเล่ียงการใช้ Shared-Key Authentication ผู้ดูแลระบบควรหลีกเล่ียงการใช้กลไกการ
ตรวจสอบผู้ใช้แบบ Shared-Key Authentication ของ WEP เน่ืองจากกลไกดังกล่าวถูกเจาะได้ง่าย และ
สามารถทำให้ผู้โจมตีล่วงรู้ key stream เพ่ือนำไปใช้เข้ารหัส หรือสามารถถอดรหัสลับในระบบเครือข่าย
ไร้สายได้ในท่ีสุด ดังน้ันหากเป็นไปได้ผู้ดูแลระบบควรหลีกเล่ียงการใช้กลไกดังกล่าว และอาจติดต้ังอุปกรณ์
หรือซอฟต์แวร์เพ่ิมเติมเช่น ระบบ RADIUS เพ่ือช่วยทำหน้าท่ีตรวจสอบผู้ใช้ให้มีความปลอดภัยมากข้ึน
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8. ควบคุมการแพร่กระจายของสัญญาณ ผู้ดูแลระบบควรพยายามควบคมุไม่ให้สัญญาณของ
อุปกรณ์ระบบเครือข่ายไร้สายร่ัวไหลออกไปนอกบริเวณท่ีใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณจากภายนอกอาคารหรอืบริเวณขอบเขตท่ีควบคุมได้ การวางตำแหน่งและกำหนดกำลังส่งของ
อุปกรณ์อย่างเหมาะสมจะสามารถช่วยลดการร่ัวไหลของสัญญาณออกไปภายนอกได้ โดยท่ัวไปแล้วผู้ดูแล
ระบบไม่ควรติดต้ัง Access Point ไว้ติดกับพ้ืน, เพดาน, หรือผนังตึก ควรติดต้ังไว้กลางบริเวณท่ีใช้งาน
เพ่ือลดการร่ัวไหลของสัญญาณ อุปกรณ์ระบบเครือข่ายไร้สายบางย่ีห้ออนุญาตผู้ใช้สามารถปรับต้ังกำลังใน
การส่งสัญญาณได้ด้วย ซ่ึงในกรณีดังกล่าวผู้ดูแลระบบควรเลือกใช้กำลังส่งให้เหมาะสมกับพ้ืนท่ีใช้งานและ
ควรสำรวจว่าสัญญาณร่ัวไหลออกไปภายนอกหรือไม่ นอกจากน้ีการใช้เสาอากาศพิเศษท่ีสามารถกำหนด
ทิศทางการแพร่กระจายของสัญญาณอาจช่วยลดการร่ัวไหลของสัญญาณได้ดีข้ึนด้วย

9. ระงับความสามารถในการเชือ่มต่อกับระบบเครือข่ายไร้สายแบบอัตโนมัติ หรือ Plug-
n-Play  ระบบปฏิบัติการบางระบบ เช่น Microsoft Windows XP กำหนดให้เคร่ืองคอมพิวเตอร์ไร้สาย
มีความสามารถท่ีเช่ือมต่อเข้ากับ Access Point หรือเคร่ืองคอมพิวเตอร์ไร้สายอ่ืนได้โดยอัตโนมัติ ซ่ึงผู้ใช้
อาจไม่ตระหนักถึงว่าเคร่ืองคอมพิวเตอร์ไร้สายของตนได้รับการเช่ือมต่อเข้ากับ Access Point หรือเคร่ือง
คอมพิวเตอร์ไร้สาย ทำให้ผู้ใช้สามารถถูกโจมตีแบบ Man-in-Middle ได้โดยง่าย ดังน้ันผู้ดูแลระบบควร
ระงับความสามารถในการเช่ือมต่อเข้ากับระบบเครือข่ายไร้สายแบบอัตโนมัติดังกล่าว และทางท่ีดีควรจะมี
การ Prompt ถามผู้ใช้ทุกคร้ังเม่ือจะเร่ิมการเช่ือมต่อเข้ากับอุปกรณ์ระบบเครือข่ายไร้สาย

10. ติดต้ัง Firewall ท่ีระบบเครือข่ายไร้สาย และใช้ VPN (Virtual Private Network)
เน่ืองจากระบบเครือข่ายไร้สายมีโอกาสท่ีจะถูกบุกรุก และครอบครองได้ง่าย หากไม่มีการรักษาความปลอด
ภัยท่ีเหมาะสม ระบบเครือข่ายไร้สายอาจถูกใช้ประโยชน์เป็น back door ได้อย่างดี เพ่ือทำการโจมตีระบบ
ภายในอ่ืนๆ ได้ต่อไป ดังน้ันระบบเครือข่ายไร้สายควรจะถูกแยกออกจากระบบเครือข่ายภายในส่วนอ่ืนๆ
ซ่ึงการแยกระบบเครือข่ายไร้สายออกจากระบบเครือข่ายภายในอ่ืนๆ จะช่วยป้องกันไม่ให้ผู้โจมตีท่ีบุกรุก
และต้องการครอบครองระบบเครือข่ายไร้สายได้แล้ว สามารถบุกรุกต่อไปยังระบบเครือข่ายภายในอ่ืนได้
โดยง่าย น่ันคือควรจะมีการติดต้ัง Firewall ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายใน หรือ
ใช้วิธีติดต้ังระบบเครือข่ายไร้สายไว้ในเขต De-Militarized Zone (DMZ) ก็ได้ อย่างไรก็ตามมาตรการน้ี
ไม่ได้เป็นการป้องกันการโจมตีระบบเครือข่ายไร้สาย เพียงแต่ช่วยป้องกันไม่ให้ระบบเครือข่ายไร้สายถูกใช้
เป็น back door สำหรับโจมตีระบบภายในองค์กรส่วนอ่ืนๆ ได้ในระดับหน่ึง แต่อย่างไรก็ตามผู้โจมตียัง
คงสามารถดังฟังข้อมูลท่ีรับส่งอยู่ในระบบเครือข่ายไร้สาย ซ่ึงอาจทำให้ผู้โจมตีล่วงรู้ username และ password
เพื่อเข้าถึงระบบเครือข่ายภายในได้ เพื่อจะแก้ไขปัญหาดังกล่าวควรจะนำ VPN (Virtual Private
Network) ซ่ึงเป็นเทคนิคท่ีได้รับการยอมรับ และใช้กันอย่างแพร่หลายท่ัวไปมาใช้กับระบบเครือข่ายไร้สาย
ด้วย เพ่ือสร้างความปลอดภัยอีกช้ันหน่ึง ในกรณีน้ีระบบเครือข่ายไร้สายจะถูกพิจารณาเสมือนเป็นเครือข่าย
อินเทอร์เน็ตซ่ึงไม่ได้รับการไว้ใจ จึงมีการสร้าง VPN Tunnel ข้ึนมาในบนระบบเครือข่ายไร้สาย เพ่ือใช้ใน
การรับส่งข้อมูลได้อย่างปลอดภัย นอกจากน้ีควรมีมาตรการเพ่ือไม่อนุญาตให้ผู้ใช้ในระบบเครือข่ายไร้สาย
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ติดต่อส่ือสารโดยไม่ต้องผ่าน VPN เช่น กำหนดให้ผู้ใช้ในระบบเครือข่ายไร้สายติดต่อส่ือสารได้เฉพาะกับ
VPN Concentrator เท่าน้ัน ท้ังน้ีก็เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถบุกรุกระบบเครือข่ายไร้สายได้ การติด
ต้ัง VPN บนระบบเครือข่ายไร้สายอย่างถูกต้องจะช่วยป้องกันการโจมตีได้มาก แต่ข้อเสียจากการใช้ VPN
คือสมรรถนะของระบบเครอืข่ายไร้สายจะลดลง เน่ืองจากต้องมี overhead เพ่ิมข้ึนมากซ่ึงความเร็วของ
การรับส่งข้อมูลอาจลดลงเกินกว่าคร่ึงก็เป็นได้

11.  ใช้ IDS (Intruder Detection System) และ Auditor เช่นเดียวกับในระบบเครือข่าย
แบบใช้สายสัญญาณท่ัวไปท่ีควรจะมีการติดต้ังซอฟต์แวร์ IDS (Intruder Dectection System) ไว้เพ่ือคอย
ตรวจสอบและบันทึกว่ามีกิจกรรมใดท่ีน่าสงสัยเกิดข้ึนในระบบเครือข่ายหรือไม่ ในระบบเครือข่ายไร้สายจึง
ควรจะมีการติดต้ังซอฟต์แวร์หรือฮาร์ดแวร์ IDS สำหรับตรวจสอบและบันทึกกิจกรรมท่ีน่าสงสัยในระบบ
เครือข่ายไร้สายไว้ด้วย นอกจากน้ีผู้ดูแลระบบควรตรวจตราความปลอดภยัของระบบเครือข่ายไร้สาย โดย
ใช้ซอฟต์แวร์หรือฮาร์ดแวร์สำหรับ Audit ระบบเครือข่ายไร้สายอย่างสม่ําเสมอ ในปัจจุบันมีซอฟต์แวร์และ
ฮาร์ดแวร์ IDS และ Audit สำหรับระบบเครือข่ายไร้สายจากผู้ผลิตหลายราย เช่น AiroPeek โดย
WildPackets, Internet Scanner & RealSecure โดย ISS, AirMagnet, และ NetStumbler เป็นต้น

สำหรับองค์กรท่ีมีการติดต้ังระบบเครือข่ายไร้สาย และต้องการความปลอดภัยสูง ควรเพ่ิมการรักษา
ความปลอดภัยดังต่อไปน้ี

12.  มาตรฐาน IEEE 802.1x และ RADIUS  องค์กรท่ีมีการติดต้ังระบบเครือข่ายไร้สาย
และต้องการความ และบริหารให้ key ในการเข้ารหัสข้อมูลของแต่ละผู้ใช้มีค่าไม่ซ้ำกันและเปล่ียนแปลง
อย่างสม่ําเสมอด้วย ในกรณีน้ีองค์กรควรเลือกติดต้ังอุปกรณ์ระบบเครือข่ายไร้สายท่ีมีความสามารถเพ่ิมเติม
ในการรองรับการทำงานของมาตรฐาน IEEE 802.1x และการทำงานร่วมกับ RADIUS (Remote
Authentication Dial-In User Service) เซิร์ฟเวอร์ เช่น Access Point ของ Cisco เป็นต้น มาตรฐาน
IEEE 802.1x เป็นมาตรฐานใหม่สำหรับ MAC Layer ท่ีช่วยเสริมให้การตรวจสอบผู้ใช้ (Authentica-
tion) ในระบบเครือข่ายแบบมีสายสัญญาณและไร้สายมีความปลอดภัยสูงข้ึน ในกรณีน้ีเม่ือผู้ใช้ต้องการเข้า
ใช้ระบบเครือข่ายไร้สาย จะต้องมีการแสดงหลักฐานสำหรับประกอบการตรวจสอบ (credential) ต่อ Access
Point หลังจากน้ัน Access Point จะส่งผ่านหลักฐานดังกล่าวต่อไปยัง RADIUS เซิร์ฟเวอร์ ซ่ึงเป็นระบบ
สำหรับตรวจสอบผู้ใช้โดยเฉพาะท่ีใช้กันอยู่ท่ัวไป โดยการแลกเปล่ียนข้อมูลกันระหว่าง RADIUS เซิร์ฟเวอร์
กับ Access Point จะเป็นไปตามโพรโตคอลทีเ่รียกว่า EAP (Extensible Authentication Protocol) ซ่ึงมี
ความยืดหยุ่นสูง ทำให้ผู้พัฒนาระบบสามารถนำไปใช้สร้างกลไกการตรวจสอบอย่างท่ีต้องการได้ ในปัจจุบัน
มีการใช้โพรโตคอลดังกล่าวใน 4 รูปแบบหลักๆ คือ EAP-MD5, LEAP, EAP-TLS, และ EAP-TTLS

 EAP-MD5 ในกรณีน้ีหลักฐานท่ีส่งผ่านไปยัง RADIUS เซิร์ฟเวอร์ คือ username และ pass-
word ซ่ึงจะถูกเข้ารหัสด้วยเทคนิคท่ีเรียกว่า MD5 การใช้กลไก EAP-MD5 ช่วยแก้ไขปัญหาเร่ืองการ
ตรวจสอบผู้ใช้ในระบบเครือข่ายไร้สายให้มีความปลอดภัยมากข้ึน แต่ไม่ได้ช่วยแก้ไขปัญหาเร่ืองความไม่
ปลอดภัยของการใช้รหัสลับเครือข่าย (WEP Key) ซ่ึงมีความคงท่ี (static) ดังน้ันผู้โจมตียังคงสามารถ
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ดักฟังและเจาะรหัสลับของเครือข่ายซ่ึงมีความคงท่ีได้ถึงแม้จะมีการใช้ EAP-MD5 เม่ือผู้โจมตีทราบรหัส
ลับของเครือข่ายแล้วก็จะสามารถเข้าใจข้อมูลท่ีรับส่งอยู่ในเครือข่ายและอาจทราบ username และ pass-
word โดยอาศัยเทคนิคต่างๆสำหรับการเจาะรหัส MD5 ได้ในท่ีสุดนอกจากน้ีข้อบกพร่องในกลไก EAP-
MD5 อีกอย่างหน่ึงคือผู้ใช้ไม่สามารถตรวจสอบ Access Point ซ่ึงทำให้ผู้โจมตีอาจจะสามารถหลอกลวง
ให้ผู้ใช้ต่อเช่ือมเข้ากับ Access Point ของผู้โจมตีได้

LEAP หรือ EAP-Cisco Wireless โพรโตคอล LEAP (Lightweight Extensible Authentication
Protocol) ได้รับการพัฒนาข้ึนโดยบริษัท Cisco ซ่ึงในโพรโตคอลน้ีนอกจากจะมีกลไกในการส่งผ่านข้อมูล
เก่ียวกับ username และ password ของผู้ใช้ไปยัง RADIUS เซิร์ฟเวอร์ เพ่ือทำการตรวจสอบแล้ว ยังมี
การจัดการและบริหารรหัสลับของเครือข่าย (WEP Key) ให้มีการเปล่ียนแปลงค่า น่ันคือเม่ือผู้ใช้ผ่านการ
ตรวจสอบเรียบร้อยแล้วจะได้รับ WEP Key เพ่ือใช้ในการเข้ารหัสข้อมูลสำหรับผู้ใช้น้ันๆ ซ่ึงหมายความ
ว่า WEP Key ของแต่ละผู้ใช้สามารถมีความแตกต่างกันออกไปได้ และเม่ือใช้งานร่วมกับ RADIUS ซ่ึง
สามารถกำหนดอายุของแต่ละ sessionได้ จะทำให้ WEP Key ของแต่ละผู้ใช้เปล่ียนค่าไปทุกๆช่วงเวลา
ส้ันๆด้วย ในกรณีเทคนิคการเจาะรหัสลับเครือข่าย (WEP Key) ท่ีมีอยู่ในปัจจุบันจะไม่สามารถนำมาใช้
ประโยชน์ได้ นอกจากน้ี LEAP ยังกำหนดให้มีการตรวจสอบท้ังเคร่ืองแม่ข่ายและผู้ใช้ (Mutual Authen-
tication) เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถหลอกลวงผู้ใช้ให้เช่ือมต่อกับเคร่ืองแม่ข่ายของผู้โจมตีได้ จะ
เห็นได้ว่า LEAP สามารถเพ่ิมความปลอดภัยให้กับเครือข่าย WLAN ได้มาก แต่อย่างไรก็ตามข้อเสียอย่าง
หน่ึงก็คือในปัจจุบัน LEAP ยังถูกจำกัดอยู่แต่ในผลิตภัณฑ์ของ Cisco เท่าน้ัน

EAP-TLS โพรโตคอล EAP-TLS (Transport Layer Security) ได้รับการพัฒนาข้ึนโดยบริษัท
Microsoft ซ่ึงมีการอ้างอิงไว้ใน RFC 2716 <http://www.ietf.org/rfc/rfc2716.txt> ในโพรโตคอลน้ี
จะไม่มีการใช้ username และ password ในการตรวจสอบผูใ้ช้ แต่จะใช้ X.509 certificates <http://
verisign.netscape.com/security/pki/understanding.html> แทน การทำงานของโพรโตคอลน้ีจะอาศัยการ
ส่งผ่าน PKI ผ่าน SSL (Secure Sockets Layers) มายัง EAP เพ่ือใช้กำหนด WEP Key สำหรับผู้ใช้แต่
ละคน EAP-TLS กำหนดให้มีการตรวจสอบท้ังเคร่ืองแม่ข่ายและผู้ใช้ (Mutual Authentication) ด้วย
เช่นเดียวกับ LEAP แต่อย่างไรก็ตามปัญหาหลักของ EAP-TLS ความยุ่งยากและค่าใช้จ่ายในการติดต้ัง
จัดการและบริหารระบบ PKI Certificate

EAP-TTLS โพรโตคอล EAP-TTLS ถูกเร่ิมพัฒนาโดยบริษัท Funk Software ซ่ึงการทำงาน
ของ EAP-TTLS คล้ายกับ EAP-TLS คือจะมีการตรวจสอบเครือ่งแม่ข่ายโดยใช้ Certificate แต่ผู้ใช้จะ
ถูกตรวจสอบโดยการใช้ username และ password ซ่ึงความปลอดภัยของ EAP-TTLS จะน้อยกว่า EAP-
TLS และท่ีสำคัญ EAP-TTLS อาจไม่ได้รับความนิยมมากนักในเวลาต่อไปเน่ืองจาก Microsoft และ Cisco
ได้ร่วมมือกันพัฒนาโพรโตคอลข้ึนมาใหม่ช่ือว่า PEAP (Protected EAP) ซ่ึงมีการทำงานเช่นเดียวกับ EAP-
TLS
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การติดต้ังระบบเครือข่ายไร้สายท่ีมีความปลอดภัยสูงโดยใช้มาตรฐาน IEEE 802.1x จะต้องมี
องค์ประกอบ 3 ส่วนด้วยกัน คือ

1. IEEE 802.1x Enabled AP ส่วนใหญ่แล้ว Access Point ท่ีผลิตมาจำหน่ายในท้องตลาดจะ
มีความสามารถในการส่งผ่านข้อมูลไปยัง RADIUS ด้วย IEEE 802.1x ได้อยู่แล้ว หรือไม่ก็สามารถท่ีจะ
ได้รับการปรับเปล่ียน Firmware เพ่ือให้ใช้งานตามมาตรฐาน IEEE 802.1x ได้ ส่วนอุปกรณ์ระบบเครือ
ข่ายไร้สายท่ีผลิตมาจำหน่ายในท้องตลาดท่ัวไปซ่ึงจะมีราคาต่ำกว่า จะไม่สามารถนำไปใช้งานร่วมกับ IEEE
802.1x ได้ แต่อย่างไรก็ตามผู้ติดต้ังระบบสามารถดัดแปลงอุปกรณ์เหล่าน้ันเพ่ือให้สามารถทำงานร่วมกับ
IEEE 802.1x ได้โดยเทคนิคท่ีเรียกว่า "Hacking an Orinoco RG-1100 to accept 802.1x"

2. RADIUS Server ท่ีสามารถทำงานร่วมกับ EAP ท่ีต้องการได้ อาทิเช่น
- Microsoft Internet Authentication Service (IAS) ซ่ึงเป็นองค์ประกอบหน่ึงของระบบ Win-

dows 2000 มีความสามารถทำงานร่วมกับ EAP-TLS และ EAP-MD5 ได้ และติดต้ังโดยอาศัยฟังก์ชัน
Add/Remove Program ใน Control Panel ของระบบ Windows 2000

- Access Control Software ของ Cisco ซ่ึงสามารถทำงานร่วมกับ LEAP และ EAP-TLS บน
ระบบปฏิบัติการ Windows หรือ UNIX/Linux ได้

-ซอฟต์แวร์ Steel Belted RADIUS หรือ Odyssey โดยบริษัท Funk Software ซ่ึงสามารถใช้งาน
กับ EAP-MD5, EAP-TLS, LEAP, และ EAP-TTLS ได้

-ซอฟต์แวร์ AEGIS โดยบริษัท Meetinghouse Data ซ่ึงสามารถใช้งานกับ EAP-TLS และ EAP-
TTLS บนระบบปฏิบัติการ Linux ได้

-ซอฟต์แวร์ FreeRadius ซ่ึงเป็นโปรแกรมโอเพนซอร์สสำหรับระบบ Linux ซอฟต์แวร์น้ีสามารถ
ทำงานร่วมกับ EAP-MD5 และ EAP-TLS

ซอฟต์แวร์สำหรับ Client ซ่ึงสามารถทำงานร่วมกับ RADIUS และ IEEE 801.1x เช่น
-ซอฟต์แวร์ ACU สำหรับอุปกรณ์ IEEE 802.11 WLAN ของ Cisco ซ่ึงสามารถใช้งานกับ

LEAP ได้บนระบบปฏิบัติการ Windows, Apple, และ Linux
-Windows XP มีซอฟต์แวร์ท่ีมากับระบบเพ่ือทำให้อุปกรณ์ระบบเครือข่ายไร้สายสามารถใช้งาน

กับ EAP-TLS และ EAP-MD5 ได้ แต่ต้องมีการใช้ Certificate ท่ีออกโดย Microsoft อย่างถูกต้อง
-ซอฟต์แวร์ Odyssey Client โดย Funk Software ซ่ึงทำให้อุปกรณ์ระบบเครือข่ายไร้สาย Client

ทุกย่ีห้อท่ี support โพรโตคอล IEEE 802.1x สามารถใช้งานกับ EAP-MD5, EAP-TLS, EAP-TTLS,
และ LEAP ได้บนระบบปฏิบัติการ Windows และ Linux

-ซอฟต์แวร์ AEGIS Client ซ่ึงสามารถใช้งานกับ EAP-MD5, EAP-TLS, และ EAP-TTLS
บนระบบปฏิบัติการ Windows และ Linux

-ซอฟต์แวร์สำหรับ Client แบบโอเพนซอร์สบนระบบ Linux ซ่ึงกำลังถูกพัฒนาอยู่ในขณะน้ี เช่น
Xsupplicant และ open1X เป็นต้น
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