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โอเพนซอร์สระบบปฏิบัติการลินุกซ์

Keywords: internet/intranet,host,service,manage

* นักวิชาการคอมพิวเตอร์ ชำนาญการ
ศูนย์คอมพิวเตอร์ มหาวิทยาลัยสงขลานครินทร์ วิทยาเขตหาดใหญ่



ปีท่ี ๑๗ ฉบับที ่๓ กันยายน-ธันวาคม ๒๕๔๙
วารสารวิทยบริการ

54

การบริหารจัดการ internet/intranet  serviceฯ
วภัิทร  ศรตุพิรหม

ระบบ internet/intranet  service ในองค์กร

การจัดการบัญชีผู้ใช้
และทรัพยากร

การจัดการบัญชีผู้ใช้
และทรัพยากร

การจัดการบัญชีผู้ใช้
และทรัพยากร

 host/service machine  host/service machine host/service machine

ผู้ใช้

1. บทนำ
ปัจจุบันได้มีการใช้งานระบบเครือข่ายอินเทอร์เนตกัน อย่างแพร่หลายกว้างขวาง สถาบันการศึกษา

ต่างๆมีระบบเครือข่ายคอมพิวเตอร์น้อย อินเทอร์เนตและบริการระบบงานต่าง ๆเช่ือมต่อกันผ่านเครือ
ข่ายภายใน (intranet) ของสถาบัน และเช่ือมต่อเข้ากับเครือข่ายภายนอก (internet) ด้วย เม่ือการขยาย
ตัวของระบบบริการผ่านเครือข่าย (internet/intranet  service)  มีจำนวนมากข้ึน  ก่อให้เกิดปัญหาท้ังต่อ
ผู้รับบริการ (user) และเจ้าของผู้ดูแลระบบ (admin)

การบริหารจัดการระบบแบบเดิมท่ัวๆไปมีลักษณะแต่ละhost/service เป็นอิสระจากกัน ดังน้ันเม่ือ
มีจำนวน host/serviceมากข้ึน  ก็ทำให้เกิดปัญหาความยุ่งยากในการบริหารจัดการบัญชีผู้ใช้ รวมท้ังก่อ
ปัญหาให้แก่ผู้ใช้บริการท่ีต้องจำช่ือบัญชีผู้ใช้รหัสผ่านหลายๆอันท่ีเป็นของแต่ละ host/service

ในปัจจุบันนิยมการบริหารจัดการแบบศูนย์กลาง (directory service) ท่ีอนุญาตผู้ใช้สามารถใช้
บริการทุกระบบโดยการป้อนช่ือผู้ใช้และรหัสผ่านเพียงคร้ังเดียว (single  sign-on) ระบบน้ีเหมาะสมกับ
องค์กรทางธุรกิจท่ีมีระบบงานเฉพาะทางและผู้ใช้ต้องมีความรับผิดชอบสูง เน่ืองจากระบบมีการตรวจสอบ
เพียงคร้ังเดียว ระบบน้ีไม่เหมาะกับองค์กรท่ีมีจำนวนเคร่ืองคอมมีผู้ใช้หลายๆคนจำเป็นต้องร่วมกันใช้
คอมพิวเตอร์เคร่ืองเดียวกัน

รูปท่ี 1. วิธีบริหารจัดการแบบแยกอิสระจากกัน
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ระบบ internet/intranet  service ขององค์กร

ผู้ใช้

รูปท่ี 2. วิธีบริหารจัดการแบบรวมศูนย์กลาง

การจัดการบัญชีผู้ใช้และทรัพยากร

 host/service machine  host/service machine  host/service machine

2.  วิธีบริหารจัดการ host/service

 วิธีบริหารจัดการ  host/service  ท่ีนิยมใช้กันแพร่หลายมี  2  แบบคือ
2.1 วิธีบริหารจัดการแบบแยกอิสระจากกัน
จากรูปท่ี 1.  การบริหารจัดการระบบแบบน้ีเป็นแบบพ้ืนฐาน  มีลักษณะแต่ละ  host/service  ท้ัง

หมดในระบบแยกเป็นอิสระจากกัน  มีการบริหารจัดการบัญชีผู้ใช้และทรัพยากรต่างๆแยกจากกันไปตาม
host/service  เป็นภาพของระบบบริการย่อย ๆ  ท่ีไม่มีความกลมกลืนเป็นเน้ือเดียวกันข้อดีของรูปแบบน้ี
ก็คือ  จัดสร้างระบบง่าย  เพราะไม่ต้องเช่ือมต่อเข้ากับ host/service  อ่ืน ข้อเสียของรูปแบบน้ีคือ  ต้อง
ดูแลบริหารจัดการบัญชีผู้และใช้และทรัพยากรต่างๆของทุกๆ host/service ก่อปัญหาให้แก่ผู้ใช้บริการท่ี
ต้องจำช่ือบัญชีผู้ใช้/รหัสผ่านหลายๆอันท่ีเป็นของแต่ละhost/service

2.2  วิธีบริหารจัดการแบบรวมศูนย์กลาง

จากรูปท่ี 2 การบริหารจัดการระบบแบบน้ีมีลักษณะHost/service ท้ังหมดในระบบเช่ือมต่อรวม
เป็นระบบเดียวกัน

มีการบริหารจัดการบัญชีผู้ใช้และทรัพยากรของHost/service ท้ังหมดในระบบอยูท่ี่ศูนย์กลาง
เหมาะสำหรับการใช้งานในองค์กรท่ีมีรูปแบบใช้งานชัดเจนแน่นอน

ข้อดีของรูปแบบน้ีคือ  ระบบบริการได้รับการจัดทำให้มีความกลมกลืนกันเป็นเน้ือเดียว ผู้รับบริการ
ใช้ช่ือบัญชีผู้ใช้และรหัสผ่านเพียงอันเดียวและเพียงคร้ังเดียว  สามารถเข้าไปใช้ได้ทุกบริการ (single sign-on)

ข้อเสียของรูปแบบน้ีคือ  ต้องดำเนินการบริหารจัดการทรัพยากรของแต่ละ host/service  ซอฟต์
แวร์ท่ีใช้ในระบบต้องเป็นมาตรฐานข้อกำหนดในการเช่ือมต่อ host/service ด้วย
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3.  เทคโนโลยีท่ีเก่ียวข้องกับการบริหารจัดการ  internet/intranet  service

3.1  ระบบปฏิบัติการลินุกซ์
เป็นระบบปฏิบัติการแบบยูนิกซ์ท่ีใช้กับเคร่ืองไมโครคอมพิวเตอร์ได้  เป็นซอฟต์แวร์แบบโอเพน

ซอร์ส  ท่ีเพ่ือการศึกษาท้ังในเชิงวิศวกรรมย้อนรอยและต่อยอดได้ ระบบปฏิบัติการลินุกซ์ได้รับการพัฒนา
อย่างต่อเน่ือง จนถึงปัจจุบัน สามารถเลือกใช้งานบริหารจัดการได้ท้ังรูปแบบท่ีแยกอิสระจากกันรวมศูนย์
กลาง

3.2  UNIX  POSIX  account
เป็นฐานข้อมูลบริหารจัดการทรัพยากรรักษาความปลอดภัยเป็นแบบ Standard UNIX password

ท่ีเป็นพ้ืนฐานด้ังเดิมใช้กันในระบบปฏิบัติการแบบยูนิกซ์ ระบบจัดเก็บข้อมูลสำหรับการจัดการทรัพยากร
ไว้ใน  host  ของตนเอง  เม่ือผู้ใช้ติดต่อเข้ามาเพ่ือขอใช้ทรัพยากร ระบบจะทำการพิสูจน์ตัวตนและตรวจ
สอบอนุญาติสิทธิการใช้ทรัพยากรใน host ของตนเองน้ี ตามข้อมูลท่ีได้บันทึกไว้

3.3 Directory  Services
เป็นฐานข้อมูลใช้จัดเก็บข้อมูลทรัพยากรต่าง ๆ  ของสมาชิก เช่นข้อมูลส่วนบุคคล อุปกรณ์คอม-

พิวเตอร์ และสิทธิการใช้งานต่างๆ เป็นต้น  ใช้ประโยชน์สำหรับการค้นหาข้อมูลผู้ใช้ระบบรักษาความปลอด
ภัย ตลอดจนการบริหารจัดการทรัพยากรแบบรวมศูนย์กลาง

3.4 X.500  Directory
เป็นมาตรฐานข้อกำหนดเก่ียวกับ   DirectoryServices  ใช้เป็นต้นแบบสำหรับอุตสาหกรรมท่ี

เก่ียวข้องกับDirectory  Services เป็นระบบท่ีมีประสิทธิภาพสูงสามารถจัดเก็บข้อมูลได้หลากหลาย ใช้โปร
โตคอลคือ Directory AccessProtocal (DAP) ในการเช่ือมต่อเข้าถึงข้อมูลของ X.500Directory  ต้องมี
เคร่ืองบริการแม่ข่าย (server) ท่ีใช้ในการจัดเก็บข้อมูล

3.5  Lightweight  Directory  Access  Protocol (LDAP)
โปรโตคอลใช้สำหรับเช่ือมต่อเข้าถึงข้อมูล  X.500Directory  แทนโปรโตคอล DAP ท่ีมีความ

ซับซ้อนมาก ทำให้ส้ินเปลืองทรัพยากร ระบบทำงานล่าช้า  การทำงานแบ่งออกเป็น 2ระดับ  คือระดับท่ี
เป็น LDAP server  ทำหน้าท่ีเป็นเคร่ืองบริการแม่ข่ายของฐานข้อมูล และระดับท่ีเป็น LDAP client ทำ
หน้าท่ีเช่ือมต่อเข้ากับข้อมูล LDAP server ระบบงานหรือซอฟต์แวร์ท่ีใช้เช่ือมต่อทำงานกับ  LDAP  server
ต้องมีคุณสมบัติเป็นไปตามข้อกำหนด
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3.6  Pluggable  Authentication Modules for Linux (Linux-PAM)
เป็นเคร่ืองมือระบบรักษาความปลอดภัยของระบบปฏิบัติการลินุกซ์  ในข้ันตอนพิสูจน์ตัวตนของ

ผู้ร้องขอใช้ทรัพยากรของระบบ  เป็นเคร่ืองมือท่ีมีความยืดหยุ่นสูง  สามารถใช้เป็นตัวกลางเช่ือมต่อกับ
ระบบรักษาความปลอดภัยแบบต่างๆ ได้รับความนิยมใช้ในระบบปฏิบัติการลินุกซ์

3.7 ข้ันตอนทำงานของระบบการบรหิารจัดการแบบแยกอิสระจากกัน
การบริหารจัดการแบบแยกอิสระใช้ฐานข้อมูลทรัพยากรแบบ UNIX  POSIX account และระบบ

รักษาความปลอดภัยแบบ  Standard UNIX password (รูปท่ี 3.) เม่ือมีสมาชิกขอใช้ทรัพยากร ระบบ
บริการดำเนินการต้ังแต่ข้ันตอนพิสูจน์ตัวตนและตรวจสอบข้อมูลภายใน host ของตนเอง จนกระท่ังถึงข้ัน
ตอนให้บริการ ในปัจจุบันมีการใช้ Linux-PAMเป็นตัวกลางเช่ือมต่อเข้ากับระบบรักษาความปลอดภัยแบบ
Standard  UNIX  password

 host/service

ผู้ใช้

Linux-PAM

 Standard UNIX password

รูปท่ี 3 แสดงข้ันตอนทำงานของระบบบรหิารจัดการแบบแยกอิสระจากกัน
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 host/service

ผู้ใช้

Linux-PAM

LDAP server

3.8 ข้ันตอนทำงานของระบบการบรหิารจัดการแบบรวมกลาง
การบริหารจัดการแบบแยกรวมศูนย์กลางใช้ฐานข้อมูลทรัพยากรและระบบรักษาความปลอดภัยเป็น

แบบ  DirectoryServices  ระบบน้ี (รูปท่ี 4.)มีเคร่ืองบริการแม่ข่าย  LDAP serverเพ่ือเป็นศูนย์กลาง
ข้อมูล  เม่ือ host/service  ได้รับการร้องขอใช้บริการจากผู้ใช้ host/service น้ันเร่ิมดำเนินการข้ันตอน
พิสูจน์ตัวตนและสิทธิการใช้การทรัพยากรไปยัง  LDAP server ท่ีทำหน้าท่ีศูนย์กลางฐานข้อมูลท่ีกำหนด
เม่ือผ่านข้ันตอนระบบรักษาความปลอดภัยแล้ว  host/service  จึงเร่ิมให้บริการแก่ผู้ขอใช้บริการ

ซอฟต์แวร์ระบบบริการสามารถเช่ือมต่อกับ  LDAPServer ได้ 2 วิธีคือวิธีแรก ซอฟต์แวร์ระบบ
บริการต้องเช่ือมต่อเป็นส่วนหน่ึงของระบบโดยตรง   ซอฟต์แวร์ต้องมีคุณสมบัติตามข้อกำหนดของ LDAP
server (LDAP support)  ทำให้มีความยุ่งยากในการจัดหาซอฟต์แวร์และขาดความยืดหยุ่น  ส่วนวิธีท่ี
สองเป็นการเช่ือมต่อกับ  LDAP server ผ่าน  Linux-PAM  ซอฟต์แวร์ระบบบริการน้ีต้องมีคุณสมบัติ
เช่ือมต่อโดยตรงกับLinux-PAMส่วนข้ันตอนการเช่ือมต่อเข้ากับ LDAP server เป็นความสามารถ
ของ  Linux-PAM (PAM-LDAP support)

4. การออกแบบและจัดทำ

4.1  วัตถุประสงค์ของการออกแบบ
ออกแบบวิธีบริหารจัดการ  internet/intranet  แบบก่ึงiรวมศูนย์  ท่ีมีความเหมาะสมสอดคลอ้ง

กับการใช้งานในองค์กรแบบสถาบันการศึกษา  เป็นระบบท่ีมีการเช่ือมต่ออย่างกลมกลืนกัน    แต่ยังคงมี
ความยืดหยุ่นและอิสระในการบริหารจัดการทรัพยากรของหน่วยงาน

รูปท่ี 4 แสดงข้ันตอนทำงานของระบบบริหารจัดการแบบรวมศูนย์กลาง
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รูปท่ี 5 แสดงรูปแบบการบริหารจัดการแบบก่ึงรวมศูนย์กลางท่ีออกแบบใหม่

ข้อมูลระบบรักษา
ความปลอดภัย
เฉพาะงาน

ข้อมูลสิทธิการใช้
ทรัพยากรของผู้ใช้

ข้อมูลสิทธิการใช้
ทรัพยากรของผู้ใช้

LDAP server

4.2 กำหนดเง่ือนไขสภาพแวดล้อม
ระบบบริการบนเครือข่าย host/service ท่ีใช้การบริหารจัดการแบบก่ึงรวมศูนย์ตามเทคนิควิธีการ

จัดเก็บข้อมูลท่ีเหมาะสมด้วยระบบปฏิบัติการแบบลินุกซ์  ประกอบด้วย  LDAP  server,Mail service,
Web  mail  service,  Web  hosting  service,FTP Service, Computer  Lab  service,  Computer  Lab
printingService  ท้ังหมดน้ีใช้รวมเป็นระบบบริการบนเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัยสงขลา
นครินทร์  วิทยาเขตหาดใหญ่  ทุก host/service  ต้องใช้บัญชีผู้ใช้และรหัสผ่านเดียวกันหมด แต่มีความ
ยืดหยุ่นและอิสระ ทุก host/service  ถูกบริหารจัดการทรัพยากรเฉพาะของหน่วยงานเอง ไม่จำเป็นต้อง
มาจัดการท่ีศูนย์กลาง

4.3  ข้ันตอนวิธีออกแบบ
ได้ศึกษาระบบปฏิบัติการลินุกซ์ในส่วนของการจัดการทรัพยากรและระบบรักษาความปลอดภัยโดย

ละเอียด พบว่าสามารถประยุกต์จัดทำการบริหารจัดการแบบก่ึงรวมศูนย์  โดยให้มีระบบบริหารจัดการ
ทรัพยากรและระบบรักษาความปลอดภัยไว้  ท้ังในส่วนท่ีเป็นศูนย์กลาง (LDAP server)

รูปแบบการบริหารจัดการแบบก่ึงรวมศูนย์น้ี ไม่ต้องพัฒนาซอฟต์แวร์ใหม่  ใช้เทคนิควิธีการจัด
การระบบท่ีเหมาะสมคือเลือกจัดฐานข้อมูลของระบบบริการท่ีเก่ียวข้องให้มีบางส่วนเป็นฐานข้อมูลรวมท่ีศูนย์

 host/service

ผู้ใช้

ข้อมูลระบบรักษา
ความปลอดภัย
เฉพาะงาน



ปีท่ี ๑๗ ฉบับที ่๓ กันยายน-ธันวาคม ๒๕๔๙
วารสารวิทยบริการ

60

การบริหารจัดการ internet/intranet  serviceฯ
วภัิทร  ศรตุพิรหม

ระบบ internet/intranet  service

กลาง (LDAP server)และและมีบางส่วนเป็นฐานข้อมูลเฉพาะท่ีหน่วยงาน(host/service)   ดังรูปท่ี 5

ข้อมูลระบบรักษาความปลอดภัยข้ันต้นท่ีใช้สำหรับพิสูจน์ตัวตนช่ือผู้ใช้และรหัสผ่าน   ถูกจัดเก็บ
เป็นแบบรวมศูนย์กลางไว้ท่ี  LDAP  server

ข้อมูลระบบรักษาความปลอดภัยเฉพาะงาน(access list) ถูกจัดเก็บเป็นแบบแยกอิสระบน Host/
service

ข้อมูลสภาพแวดล้อมทรัพยากรของผู้ใช้  ถูกจัดเก็บเป็นแบบรวมศูนย์กลางไว้ท่ี  LDAP server
ข้อมูลสิทธิการใช้ทรัพยากรของผู้ใช้ถูกจัดเก็บเป็นแบบแยกอิสระบน   host/service

4.4    การจัดทำระบบตัวอย่างและทดสอบ

ได้จัดทำต้นแบบระบบบริการรวมภายในองค์กร (รูปท่ี6)  ท่ีใช้การบริหารจัดการแบบก่ึงรวมศูนย์
ด้วยระบบปฏิบัติการแบบลินุกซ์   ประกอบด้วย LDAP server, Mail  Service,  WebMail service,  Web
hosting service,  Ftp service,  ComputerLab  service,  Computer  Lab  printing  service

รูปท่ี 6 แสดงต้นแบบระบบบริการรวมภายในองค์กรท่ีออกแบบใหม่

LDAP server

Mail  Service

 Ftp service

ComputerLab  service

Web Mail service

Web hosting service

Computer  Lab
printing  service

ผู้ใช้
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แบบก่ึงรวมศูนย์ แบบแยกอิสระจากกันแบบรวมศูนย์กลาง

5. สรุปผลการทดสอบและขอ้เสนอแนะ
ได้ทดสอบใช้งานต้นแบบระบบบริการท่ีออกแบบจัดทำไว้  พบว่าระบบบริการรวมภายในองค์กร

มีคุณสมบัติผู้ใช้สามารถใช้ช่ือบัญชีผู้ใช้และรหัสผ่านเดียวกันในทุกบริการ  มีช่ือบัญชีผู้ใช้ท่ีเป็นเฉพาะตน
หน่ึงเดียวในท้ังระบบ การนำ host/service เข้าเช่ือมต่อกับระบบบริการรวมเป็นไปอย่างอิสระ  ไม่จำเป็น
ต้องรับสิทธิอนุญาตจากศูนย์กลาง  และยังมีสิทธิในการจัดการทรัพยากร host/service  ของตนเองด้วย
การบริหารจัดการระบบบริการไม่ได้ถูกจำกัดจากซอฟต์แวร์แต่เพียงอย่างเดียวสามารถจัดการได้ด้วยตนเอง
ไม่จำเป็นต้องจัดหาซอฟต์แวร์ท่ีเป็นเฉพาะซ่ึงจัดหายาก  ทำให้ระบบมีความยืดหยุ่นสูงสามารถปรับขยาย
ระบบได้ง่าย  ดังสรุปไว้ในตาราง 1

แสดงข้อดีของการบริหารจัดการแบบกึ่งรวมศูนย์เปรียบเทียบกับแบบรวมศูนย์กลางและแบบแยกอิสระจากกัน

การบริหารจัดการแบบก่ึงรวมศูนย์น้ี  ทำให้องค์กรสามารถขยายขีดความสามารถในการให้บริการ
ได้อย่างรวดเร็วเพราะผู้ให้บริการสามารถจัดทำได้อย่างอิสระและยืดหยุ่น ตัวอย่าง  host/service  ท่ีสามารถ
เพ่ิมเติมเข้าไปในระบบได้อีกเช่น  Host Compiler service,  Web board service. Mailing  list service
และ File  service  เป็นต้น

ท้ังระบบบรกิาร ช่ือบัญชีผู้ใช้เฉพาะตนไม่ซ้ํากัน

ทุกบริการชื่อบัญชีผู้ใช้และรหัสผ่านอันเดียวกัน

การเช่ือม  host service เข้ากับระบบบริการรวม

สิทธิการจัดการทรัพยากรของ host service ของตนเอง

วิธีการบริหารจัดการระบบบริการรวม

การจัดหาซอฟต์แวร์ของ  host service ท่ีมีคุณสมบัติ
เช่ือมตอ่เข้ากับระบบบรกิารรวม

การปรับลดหรือขยายระบบบริการรวม

ได้

ได้ ได้

ได้

ไม่ได้

ไม่ได้

ด้วยตนเอง

ด้วยตนเอง

ด้วยตนเอง

ด้วยตนเอง

ด้วยตนเอง

ด้วยตนเอง

ยดืหยุน่ ยดืหยุน่มีข้อจํากัด

จําเป็นและ
จัดหายาก

จําเป็นแต่
จัดหาง่าย ไม่จําเป็น

ข้ึนกับ
ซอฟต์แวร์

ต้องได้รับสิทธ์ิ
จากศูนย์กลาง

ต้องได้รับสิทธ์ิ
จากศูนย์กลาง

ข้อดีของการบริหารจัดการแบบกึ่งรวมศูนย์เปรียบเทียบ
กับแบบรวมศูนย์กลางและแบบแยกอิสระจากกัน
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